ZARZADZENIE NR 243/2019
WOJTA GMINY ZAPOLICE
z dnia 2 grudnia 2019 r.

w sprawie stosowania bezpiecznego podpisu elektronicznego w Urzedzie Gminy
Zapolice.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. z 2019 r. poz. 506, poz. 1309. poz. 1696 i poz. 1815) w zwigzku z ustawg z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2019 r. poz.
1621 poz. 1590) zarzadzam co nastepuje:
§1. Bezpieczny podpis elektroniczny weryfikowany przy pomocy kwalifikowanego certyfikatu
stosuje si¢ w Urzedzie Gminy Zapolice do podpisywania dokumentéw elektronicznych.
§ 2.1. Upowaznionymi do stosowania bezpiecznego podpisu elektronicznego w Urzedzie
Gminy Zapolice, zwanego dalej ,,Urzedem™ sa:
1) wdjt gminy;
2) sekretarz gminy;
3) skarbnik gminy:
4) przewodniczacy Rady Gminy Zapolice.
2. W uzasadnionych przypadkach kwalifikowany podpis elektroniczny moga stosowaé
pracownicy Urzedu upowaznieni do jego stosowania na podstawie obowigzujgcych przepiséw
prawa lub wykonywania innych czynnosci wynikajagcych z zakresu obowigzkéw na
zajmowanym stanowisku.
3. Potrzebe posiadania bezpiecznego podpisu elektronicznego pracownik zglasza wojtowi
gminy za posrednictwem sekretarza gminy. poprzez zlozenie podpisanego wniosku wedlug
wzoru okreslonego w zataczniku nr 1 do niniejszego zarzadzenia.
4. Przedmiotowe wnioski przygotowuja:
1) kierownik referatu Urzg¢du w odniesieniu do podlegtych pracownikdw:;
2) sekretarz gminy w odniesieniu do kierownikow referatow i pracownikéw na samodzielnych
stanowiskach pracy.
5. Wéjt ma prawo z wlasnej inicjatywy wyznaczy¢ pracownika do postugiwania sig
bezpiecznym podpisem elektronicznym.
6. Sekretarz gminy, po otrzymaniu wniosku, o ktérym mowa w ust. 3, przy wspétudziale
wyznaczonego pracownika Referatu Spoleczno-Organizacyjnego weryfikuje potrzebe
posiadania podpisu elektronicznego, wstgpnie akceptujgc wniosek, a nastepnie przekazuje
wojtowl gminy do ostatecznej akceptaci.
§ 3.1. Zaakceptowany przez wojta gminy wniosek o nadanie pracownikowi upowaznienia do
postugiwania si¢ bezpiecznym podpisem elektronicznym kierowany jest do wyznaczonego
pracownika Referatu Spoteczno-Organizacyjnego Urzedu, ktéry prowadzi dalszg procedure
zwigzang z nadaniem 1 wydaniem kwalifikowanego certyfikatu.
2. Wyznaczony pracownik Referatu Spoteczno-Organizacyjnego Urzedu skiada zamowienie na
certyfikat do uprawnionego centrum certyfikacji wraz z wymaganymi w tym zakresie innymi

dokumentami.



3. Podmiot $wiadczacy ustugi certyfikacyjne wydaje kwalifikowany certyfikat na podstawie
otrzymanego wniosku o jego wydanie oraz umowy subskrybenckiej zawartej z pracownikiem
Urzedu.

4, Pracownik. ktory sktada wniosek o nadanie uprawnienia do postugiwania si¢ bezpiecznym
podpisem elektronicznym zobowiazuje si¢ do zawarcia umowy bezposrednio z certyfikujgcym
podmiotem.

5. Certyfikat kwalifikowany wraz z kartg kryptograficzna przekazywany jest przez podmiot
certyfikujgcy uprawnionemu pracownikowi Urzedu, w sposob gwarantujgcy poufnosé
informacji.

§ 4.1. Dokumentacja zrodlowa dotyczaca procedury certyfikacji przekazywana jest przez
wyznaczonego pracownika Referatu Spoleczno-Organizacyjnego.

2. Wyznaczony pracownik Referatu Spoteczno-Organizacyjnego prowadzi ewidencje
pracownikéw Urzedu uprawnionych do postugiwania si¢ bezpiecznym podpisem
elektronicznym zgodnie z rejestrem okreslonym w zataczniku nr 2 do niniejszego zarzadzenia.
§ 5. Pracownicy, ktorzy uzyskali prawo do postugiwania si¢ w Urzedzie bezpiecznym podpisem
elektronicznym maja obowigzek:

1) sprawdzenia poprawnosci danych zawartych w otrzymanym certyfikacie:

2) stosowania podpisu elektronicznego tylko zgodnie z przepisami prawa (wylacznie w celach
stuzbowych) oraz w granicach udzielonych upowaznien;

3) chroni¢ karte kryptograficzng przed jej utratg. zniszczeniem lub uszkodzeniem oraz przed
dostepem do niej 0sob nieupowaznionych;

4) nieudostepniania osobom nieupowaznionym kodu PIN zabezpieczajacego kartg
kryptograficzng:

5) niezwtocznie powiadomi¢ sekretarza gminy o utracie lub kradziezy karty kryptograficznej
oraz wystgpi¢ do wlasciwego centrum certyfikacji z wnioskiem o uniewaznienie certyfikatu
kwalifikowanego, a potwierdzenie uniewaznienia certyfikatu kwalifikowanego przekazaé
wyznaczonemu pracownikowi Referatu Spoteczno-Organizacyjnego.

§ 6. W przypadku rozwigzania umowy o pracg z pracownikiem posiadajacym upowaznienie do
podpisywania podpisem elektronicznym lub cofnigcia tych uprawnief. pracownik jest
zobowigzany wystapi¢ do wlasciwego centrum certyfikacji z wnioskiem o uniewaznienie
certyfikatu kwalifikowanego oraz przekazaé potwierdzenie uniewaznienia certyfikatu
kwalifikowanego wraz z kartg kryptograficzng wyznaczonemu pracownikowi Referatu
Spoteczno-Organizacyjnego, ktéry dokonuje zniszczenia karty poprzez jej przecigcie.
Potwierdzenie uniewaznienia certyfikatu kwalifikowanego pracownik jest zobowigzany zlozy¢
do wyznaczonego pracownika Referatu Spoleczno-Organizacyjnego na 7 dni przed
rozwigzaniem umowy o pracg¢ lub zmiany stanowiska.

§7.1. W przypadkach o ktérych mowa w §6 pracownik moze wystgpi¢ do wojta gminy
z pissmnym wnioskiem o nieodptatne przekazanie certyfikatu kwalifikowanego wraz z kartg
kryptograficzng do uzytku prywatnego az do dnia wygasniecia jego waznosci.

2. Po uzyskaniu pisemnej zgody wojta gminy. wyznaczony pracownik Referatu Spoteczno-
Organizacyjnego dokonuje odpowiedniej adnotacji w rejestrze o ktérym mowa w § 4 ust.2.
§8.1. Kazdy pracownik, ktory postuguje sie bezpiecznym podpisem elektronicznym jest
zobowigzany przestrzega¢ termindéw odnowienia certyfikatu i zgtasza¢ swojemu przefozonemu



I wyznaczonemu pracownikowi Referatu Spoleczno-Organizacyjnego przychodzace do niego
komunikaty generowane przez podmiot $wiadczacy ustugi certyfikacyine.

2. Proces odnowienia certyfikatu kwalifikacyjnego realizowany jest przez wyznaczonego
pracownika Referatu  Spoleczno-Organizacyjnego. po  wczesniejszych  ustaleniach
z sekretarzem gminy co do koniecznosci odnowienia certyfikatu dla pracownika.

3. W przypadku nie odnowienia certyfikatu kwalifikowanego. pracownik uprawniony do
postugiwania si¢ bezpiecznym podpisem elektronicznym. obowiazkowo w terminie do 14 dni
od daty wygasnigcia waznosci certyfikatu rozlicza si¢ z posiadanych urzadzen u wyznaczonego
pracownika Referatu Spoteczno-Organizacyjnego.

§9. Prowadzenie wszystkich spraw zwigzanych z przygotowaniem infrastruktury
informatycznej do skfadania przez pracownikéw Urzedu bezpiecznego podpisu
elektronicznego, w tym w szczegolnodcei: instalacja i konfiguracja zestawow do podpisu
elektronicznego. szkolenie pracownikéw w zakresie stosowania bezpiecznego podpisu
elektronicznego. pomoc pracownikom przy obstudze informatycznej platformy stuzacej do
skladania podpisu nalezy do zadaf wyznaczonego pracownika Referatu Spoleczno-
Organizacyjnego.

§10. Zobowigzuje si¢ pracownikéw Urzedu postugujacych sie bezpiecznym podpisem
elektronicznym oraz kierownikdw referatéw i wyznaczonego pracownika Referatu Spoteczno-
Organizacyjnego do Scistego przestrzegania zarzadzenia.

§11. Wykonanie zarzadzenia powierzam sekretarzowi gminy.

§12. Zarzadzenie wchodzi w zycie z dniem podjgcia i podlega ogloszeniu na tablicy ogloszen
Urzgdu Gminy Zapolice i w Biuletynie Informacji Publicznej Urzedu Gminy Zapolice.
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Zatacznik nr 1 do Zarzadzenia Nr 243/2019
W¢jta Gminy Zapolice
z dnia 02 grudnia 2019 r.

Wniosek o nadanie uprawnienia do poslugiwania si¢ bezpiecznym podpisem
elektronicznym.

Na podstawie §2. Ust. 3 Zarzgdzenia Nr 241/2019 Wéjta Gminy Zapolice z dnia 02
grudnia 2019 r. w sprawie stosowania bezpiecznego podpisu elektronicznego w Urzedzie Gminy
Zapolice wnosz¢ o nadanie uprawnienia do postugiwania sie bezpiecznym podpisem
elektronicznym dla nastepujgcego pracownika:

(data i podpis)

Akceptacja sekretarza gminy
Akceptuje — nie akceptuje wniosku

......................................

(data i podpis)

Zgoda wojta gminy
(data i podpis)
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